BEZPECNOST

1 ELEKTRONICKA POSTA
1.1 ODESILANI ELEKTRONICKYCH ZPRAV

J4, jako odesilatel elektronickych zprav mam u poskytovatele sluzeb elektronické posty zfizenou
elektronickou schranku s adresou ja@poskytovatel.cz a odesilam zpravu partnerovi do jeho elektronické
schranky s adresou partner@jehoposkytovatel.cz. Zprava putuje ode mne na mij server odchozi

posty, ktery ji podle adresy partnera odesle na partneriiv server prichozi posty, kde zprava ¢eka na
vyzvednuti.

1.2 PRIJMANI ELEKTRONICKYCH ZPRAV

MUj korespondencni partner odesle zpravu na jeho server odchozi posty, ktery ji podle adresy odesle na
miij server pFichozi posty, kde zprava Ceka do té doby, nez si ji vyzvednu.
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Elektronickou postu Ize provozovat:

« pres webové rozhrani (k tomu je na mém pocitaci tfeba pouze internetového prohlizece)
« pomoci klienta elektronické posty

Klienti elektronické posty:
«  Outlook Expres - soucasti prislusenstvi OS Windows..
+ Mozilla Thunderbird — kvalitni volné Sifitelny postovni klient pouzitelny i v OS Linux

Ke zfizeni UCtu v postovnim klientovi je tfeba znat jména postovnich serverd pro odchozi a pfichozi postu,
protokol, ktery naSe servery pouzivaji a Cisla portll pripojeni.

Jméno, protokol a port serveru pro prichozi postu najdeme na webovych strankach provozovatele
elektronické posty, u néhoz jsme si zfidili schranku. Jméno mdZe vypadat tfeba takto: pop3.quick.cz,
protokol mdze byt POP (port 110) nebo IMAP (port ???).

Jméno, protokol a port serveru pro odchozi postu nam sdéli internetovy provider, pres kterého jsme

pripojeni k internetu, nebo spravce skolni ¢i firemni sité. Mize vypadat tfeba takto: smtp.sattnet.cz, protokol
SMTP (port 25).
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2 PRINCIPY BEZPECNE KOMUNIKACE

Bézna komunikace elektronickou cestou neni nijak zabezpecCena proti odposlechu zprav treti osobou ani proti
podvrhovani zprav. Jsou vSak situace, kdy je nutné data utajovat (armada, banky, firemni databaze lékard,
pravnikd, manazer(...) a bezpecné predavat partnerovi. BEhem let vykrystalizovaly vSeobecné principy
bezpecné komunikace, které Ize zformulovat takto:

. zpravu nemize Cist nikdo treti

. zpravu nemize nikdo tfeti modifikovat
. je jisté, od koho zprava pfichazi

. odesilatel nem(ize popfit, ze ji poslal

2.1 SIFROVANI

ZpUisob, jak zajistit necitelnost zprav pro treti osobu je Sifrovani (kryptografie).
2.2 SYMETRICKA KRYPTOGRAFIE

"Konvencni" nebo-li "Symetrickd" kryptografie (téZ substitucni) vyuZziva nahrazeni znaku otevieného textu
jinym znakem pomaoci Sifrovaciho algoritmu a klice. Stejny kli€ se pouZije i pro rozsifrovani zpravy.

Jeden z nejjednnodussich a nejstarsich Sifrovacich algoritm@ pouzival uz Julius Caesar:
algoritmus: posunuti pismene o nékolik znakl v abecedé
kli¢: pocet znakd, o ktery se posouva

pri: kli¢ = 4 AHOJ ------ > EKTN

Sifrovani s timto algoritmem v kombinaci s takto jednoduchym klicem je vSak velmi snadno odhalitelné
pouhym statistickym porovnanim s textem v pfislusném jazyce. Jeho odhaleni (pfi zachovani algoritmu) se da
znesnadnit prodlouzenim klice:

pi2: klic = 2, 5, 4, 3 (prvni pismeno otevieného textu se posune o 2 znaky v abecedé&, druhé o 5, ...)

UKOL 1: rozlustéte zprévu: OZN QGOQLNINVK USNTR NH LNHOQ s vyuzitim klice 2,5,4,3
(nepracujte s diakritikou, abeceda vietne W)

Ukol 2: rozlustéte zpravu Kryptoanalyza pomoci znalosti cetnosti vyskytu jednotlivych pismen na 100 znakd
v ceském textu.

2.2.1 Tajnost klice

Soucasné algoritmy Sifrovani jsou obecné znamé a tajnost zpravy zavisi pouze na tajnosti klice. Délka
klice ma podstatny vliv na znesnadnéni kryptoanalyzy (rozlusténi Sifry). Kryptoanalyza k rozlusténi Sifry
vyuZziva znalosti o Cetnosti vyskytu jednotlivych pismen nebo slov v daném jazyce. Takze vlastnost, Ze se
stejné Casti otevieného textu zakoduji rlizné, znesnadni kryptoanalyzu. Jinak feceno, ¢im je kli¢ delsi, tim je
lepsi.

Vyhody a nevyhody symetrické kryptografie:

Vyhodou: rychlost (da se dobre vyuzit pro Sifrovani dat, ktera se nikam neposilaji)
Nevyhodou:  problém bezpecného predani klice
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Ukol: Vyzkousejte si jednoduché symetrické Sifrovéni pomoci programu 7-zip. (Pfi komprimaci souboru
miZete zadat heslo, které je klicem pro Sifrovani)

2.3 ASYMETRICKA KRYPTOGRAFIE

Existuje jesté dalsi zplsob kryptografie, a tim je "Asymetricka kryptografie" (Public key cryptography).
Asymetricka je proto, Ze vyuziva jiného klice pro Sifrovani a jiného pro desifrovani (narozdil od
symetrické)

Dvojice kli¢d se sklada ze soukromého a verejného klice. Mlzeme si je predstavit jako dvé velmi vysoka Cisla,
mezi nimiZ je néjaka matematicka souvislost. Z jednoho disla vSak nelze (v kratkém Case) vypocitat to druhé
ani s vyuzitim nejvykonéjsi techniky.

PouZiti dvojice kli¢d k Sifrované komunikaci se da shrnout do nasledujiciho postupu:

1. Romeo a Julie chtéji komunikovat Sifrované.

2. Romeo ziska svoji dvojici klic¢i — vefejny a soukromy (obvykle ji vygeneruje néjaky
kryptograficky program, pro domaci pokusy Ize pouzit volné dostupny GPG). Oba klice spolu
souviseji.

3. Soukromy si necha, verejny klic preda Julii, ¢i komukoliv jinému, s nimz chce Sifrované

komunikovat.

Julie zasSifruje svoji tajnou zprdvu Romeovym verejnym klicem.

Romeo rozsifruje Juliinu tajnou zpravu svym soukromym klicem.

Jestli Romeo sviij soukromy kli¢ ztrati, nikdy se nedozvi, co mu Julie chtéla sdélit.

Chce-li Julie dostavat od Romea tajné zpravy, musi i ona mit svoji dvojici klict. Soukromy KIic si
necha, verejny kli¢ preda Romeovi...

Nouwuhk

A jak Romeo pozna, Ze obdrzend tajna zprava zasifrovana jeho verejnym klicem (a ten znd kde kdo) je
skute¢né od Julie? No jediné tak, Ze Julie zpravu , podepiSe" pomoci svého soukromého klice.
Asymetrické Sifrovani se da poufZit k elektronickému podepisovani.

Vyhody a nevyhody asymetrického Sifrovani:
Vyhodou: odpada problém bezpec¢ného predani klice
Nevyhodou:  pii dlouhych zpravach je asymetrické Sifrovani pomalé;
neni jisté, zda verejny kli¢ patfi skutecné pfislusné osobé, ¢i je podvrzeny

VyuZiti: jakakoliv bezpecna komunikace po internetu
internetové obchodovani
internetové bankovnictvi
komunikace s Ufady (danové priznani, odevzdavani evidencnich listd na OSSZ...)

2.4 ELEKTRONICKY PODPIS

Elektronicky podpis v SirSim slova smyslu znamena p¥ipojeni identifikacnich udajd (jméno, adresa,
rodné Cislo...) k elektronické zprave.

IdentifikaCni Udaje se v bézné, nesifrované komunikaci daji velice snadno podvrhnout.

Zaruceny elektronicky podpis vSak musi spliiovat vSechny principy bezpecné komunikace.

Proto se:

 Vyuziva asymetrického Sifrovani

« PFi komunikaci s Ufady je nutné ziskat bezpecnostni certifikat, ktery zarucuje, Ze verejny kli¢ je skutecné
spojen s prislusnou osobou
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2.5 CERTIFIKACNI AUTORITA A CERTIFIKATY

Pro bezpecnou komunikaci elektronickou postou staci k vygenerovani verejného a soukromého klice pouzit

V.v.

Ne tak pfi komunikaci s Urady a institucemi. Zde musi existovat néjaka autorita, ktera zaruci splnéni princip(
bezpecné komunikace. Takovymi institucemi jsou Certifika€ni autority (u nas po 1. CA vzniklo nékolik
dalsich). Tyto instituce se podobaiji statnim notartim. CertifikaCni autorita vystupuje pfi vzajemné komunikaci
dvou subjektl jako tfeti nezavisly dlvéryhodny subjekt, ktery prostfednictvim jim vydaného certifikatu (asi
800 K¢) jednoznacné svazuje identifikaci subjektu s jeho dvojici klicd. Certifikat se tak stava jakymsi
elektronickym prlikazem totoznosti. Certifikaty obsahuji ve své nejjednodussi formé verejny kli¢, jméno a
dalsi Udaje zajist'ujici nezaménitelnost subjektd. Bézné pouZivané certifikaty téZ obsahuji datum pocatku
platnosti, datum ukonceni platnosti, jméno certifikaCni autority, ktera certifikat vydala, sériové Cislo a nékteré
dalsi informace. CertifikaCni autorita garantuje jedinecnost subjektll podle uZité identifikace subjektu. To je
zajisténo legislativnimi a technickymi pravidly provozu instituce Certifikacni autority.

Ukol: Zjistéte a vypiste 5 certifikacnich autorit v Ceské republice

3 VIRY, CERVY A JINA HAV
3.1 0CO JDE

Virus: Skodlivy program, ktery se aktivuje az kdyZ ho uZivatel spusti.

Cerv: Program béZici na cizim pocitaci vyuzivajici chyb v sitovych sluzbach k tomu, aby vas pocita¢ ovladl.
Trojsky kan: Program, ktery kdyZ spustite, zajisti bezproblémovy priinik a ovladnuti vaseho pocitace cizim
pocitatem — Utocnikem.

Spyware: Program zjiSt'ujici a odesilajici informace o vasem pocitaci a osobnich datech.

Keylogger: Program monitorujici klavesy, které pouzivate — hleda tak hesla a Cisla platebnich karet.
Spam: Nevyzadana posta. Nenici, ale obtézuje.

Antivirovy program: Software, ktery rozpozna a zlikviduje pocitacové viry.

Rezidentni ochrana: Je-li u antivirového programu zapnuta, program kontroluje vSechny provadéné
operace (malo vykonné pocitace to znacné zpomaluije).

Phishing: Podvrzené e-mailové zpravy a webové stranky predstirajici tfeba uzivatelovu banku, aby ziskaly
uzivatelovo heslo.

v

§

3.2 OBRANA

Uzivatelé OS Linux mohou byt bez obav, dosud neni zndm Uspésny virus. Uzivatelé OS Windows jsou na tom
mnohem hi.

Proti skodlivym programi@im vas ochrani trojice: zdravy rozum + antivirovy program + firewall
Proti odposlechu vasich hesel a Cisel platebnich karet vas ochrani jediné Sifrovana komunikace.

Prevence proti skodlivym programiim:

* neotevirat pfilohy e-mailll od neznamych osob (ani kdyby to byla Aneta Langerova)
 nestahovat a nespoustét programy z neprovérenych zdrojl

v systému Windows vypnout automatické spousténi programl (autorun)
 nepouzivat Ucet s administratorskymi pravy kbézné cinnosti na PC

« zdlohovat, zalohovat, zalohovat

 pouzivat antivirovy program s rezidentni ochranou, pravidelné ho aktualizovat

» nestahovat a nespoustét aplikace z neprovérenych zdrojt

 pouzivat a spravné nakonfigurovat firewall

- pravidelné aktualizovat OS

Pravidla prohlizeni internetu:
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« Podle statistik je nejméné bezpecnym prohlize¢em Internet Explorer od firmy Microsoft. Bezpeci Ize zvysit:
* nesurfovat v administratorském Gctu

« pravidelné aktualizovat prohlize¢

 vypnout pamatovani hesel v prohlizeci

Pri napadeni:
V pripadé, ze antivirovy program nahlasi napadeni pocitace virem, mame nékolik moznosti:

« antivirovy program nabidne IéCeni nebo smazani napadenych soubor{l. Jsou to nejrychlejsi moznosti ale
nemusi vést ke stoprocentnimu odstranéni nakazy.

- preinstalujeme operacni systém a ze zaloh obnovime uzivatelské soubory. Tato moznost je pracng, ale
spolehliva (pokud nemate virus v zalohovanych souborech :))

Pozor! Antivirové programy umi rozeznat pouze zlomek pocitacovych vird, svym uzivateliim
prinaseji falesny pocit bezpeci.

Podezrelé chovani PC:

Prestoze antivirovy program nehlasi zadnou infekci, nas pocita¢ mlze byt napaden. Pfitom nemusime viibec
nic divného pozorovat. Nékdy ale mizeme pfitomnost virli odhadnout podle podezielého chovani naseho PC:

» pomalejsi béh
- oteviraji se okna, aniz bychom je poustéli
« velky objem dat pfenasenych po siti (pom{ze zjistit nas poskytovatel internetu)

Pri téchto pfiznacich je nejlépe operacni systém preinstalovat a uzivatelska data obnovit ze zaloh.

3.3 FIREWALL

Obvykla komunikace po siti mezi dvéma pocitaci probiha podle modelu klient — server. Naptiklad vas
pocitac jako klient elektronické posty zasle zadost na server prichozi posty (tfeba pop3.quick.cz)

o vyzvednuti zprav. Chvili si navzajem vyménuji informace o autentizaci az nakonec server vyhovi, a posle
vam vase zpravy. Tato komunikace se rozbéhla na popud vaseho pocitace. Jindy se komunikace miize
rozbéhnout impulzem z venku. Treba kdyz nabizite svij disk ke sdileni (jste v této sluzbé serverem) a nékdo
jiny chce sluzby vyuzit (jako klient). Posle vam jako prvni Zadost o sdileni.

Firewall je software, ktery kontroluje pfichozi a odchozi pakety. Firewall systému Windows XP Ve svém
nejjednodussim nastaveni propousti vSechny pakety souvisejici s komunikaci, kterou jste zacali vy jako prvni
(vSechny prichazejici pakety jsou odpovédi na vasi zadost) a nepropusti Zadny paket, ktery neni reakci na
vasi vyzvu. Firewall je soucasti OS Windows od verze XP.

Ukol: Prohlédnéte si nastaveni frewallu: Start/ Nastaveni/ Oviddaci panely/ Brana firewall systému Windows
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